
ＪＡネットバンクサービスを装ったフィッシングメール、サイトにご注意ください。 

 

JA ネットバンクを装ったフィッシングメールが不特定多数に送付され、JA ネットバンクを装っ

たサイトが開設されていることが判明いたしました。 

異常なログインにより JA ネットバンクが一時利用停止されていると偽り、利用停止の解除

のためにフィッシングサイトへ誘導し、個人情報を不正に取得する手口となっております。 

このようなメールと当 JA 及び JA グループは何ら関係ございませんので、受信した場合はリ

ンクへのアクセス（クリック）はしないよう十分ご注意ください。 

ご不明な点がある場合には、お近くの支店または JA ネットバンクヘルプディスクへご相談く

ださいますようお願い申し上げます。 

 

【JA ネットバンクヘルプディスク】 

フリーダイヤル：0120‐058‐098 

お問い合わせ時間：平日 9:00～21:00  

土日祝日 9:00～17:00 

 

 

≪メールの例（イメージ１）≫  
 
件名：【農業協同組合】振込（出金）、ＡＴＭのご利用（出金）利用停止のお知らせ 
 

農業協同組合をご利用いただき、誠にありがとうございます。                                

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐     

本メールはお客さまの生体情報を利用登録することをご利用され、ログイン異常に よって、振込（出

金）、ＡＴＭのご利用（出金）が一時利用停止されました。 提携企業サービス商品のご案内を配

信登録されているお客様にお送りしています。 ※※農業協同組合 ログイン異常確認済環境のご案内

です。 

※リンクをクリックすると農業協同組合のサイトに遷移します。 

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 

お客様の農業協同組合はセキュリティ強化手続きが完成していません。  

安全のためサービスを振込（出金）、ＡＴＭのご利用（出金）が一時利用停止しまし た。 ご不便

をおかけすることとなりますが、ご理解賜りますようお願い申しあげます。 以下の通りでございます。振込

（出金）、ＡＴＭのご利用（出金）が一時利用停止の 制約が解除手続きしてください。 
 

 ▼解除手続（リンク）  

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  

※本メールの送信アドレスは送信専用となっております○○ダイレクトヘルプデス ク 返信メールでのお問

い合わせは承りかねますので、あらかじめご了承願います  

Copyright © ○○‐bank. All Rights Reserved..  

全国農業協同組合 登録金融機関 関東財務局長(登金)第○○号 

 

 



≪メール内容（イメージ２）≫ 
 
 件名：【ＪＡネットバンク】利用停止のお知らせ  
 
いつもＪＡネットバンクをご利用いただきありがとうございます。  
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐  

ＪＡネットバンクの利用停止を行いましたので、お知らせいたします。 お客さまにはお手数をおかけいたし

ますが、下記のリンクをアクセスし、本人確認 のお手続きをお願い申し上げます。 （リンク） 本人確認

後、ご利用再開することができます。 何卒ご理解とご協力をお願い申し上げます。 

 ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 

 詳しくはお知らせをご覧ください。 ご不明な点がございましたら、下記までご連絡ください。 

 連絡先 (0120‐から始める電話番号が記載されている） これらからもＪＡバンクをよろしくお願いしま

す。 

                   


